Internet

Seguridad on-line

NUESTRA
COMPARATIVA

Un poquito
mas sequros

Para establecer una:primera-barrera:de sequridad

singasid

In-euro, tenemos a nuestroalcance

herramientas-on:liney.el cortafuegos de Wlndows

]

B

Raman Egido
Colaborador

-',‘.11

esde que el 3 de mayo de 1978
Gary Thuerk enviase el pri-
mer spam a través de ARPA-
NET ha llovido mucho. Aque-
lla primera vez, él decidié que
era mucho mas sencillo enviar un e-mail
general a la lista de receptores que andar
configurando todos los correos para per-
sonalizarlos. El problema de aquella idea
es que dio resultado y, desde entonces,
el uso del spam se ha ido generalizando.
Llevamos ya 30 afios recibiendo spam
y como todo avance tecnologico, si se le
puede llamar asi, esta técnica ha ido evo-
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lucionando con el tiempo. Hoy en dia ya
no es solo una cuestion de publicidad no
deseada, sino que encierra un problema
de seguridad informatica porque el pro-
pio e-mail puede enmascarar intentos
de acceso a nuestra maquina, fraudes a
través de la Red, instalacion de troyanos
a fin de controlar nuestros equipos, y un
largo etcétera de actividades delictivas.

La Red, un mar peligroso

Hay un dicho que circula por ahi que
dice que lo mejor para estar protegido
frente a fraudes y timos de la Red es no
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estar conectado a Internet. En cambio, en
el mundo en que vivimos, Internet se ha
convertido en un referente. Las nuevas
generaciones vienen con Internet de fa-
brica, de serie. Los nuevos teléfonos mo-
viles tienen teclas que directamente se
conectan a la Red sin darnos casi ni cuen-
ta.. Y, sin embargo, la realidad es que los
darios que pueden causar las actividades
delictivas en la Red van mas alla de que
espien nuestras preferencias de navega-
cion o tener que formatear el PC. Pueden
llegar a afectar a nuestra economia, lle-
gandonos a robar informacion confiden-
cial, contrasefias y claves de acceso a
los bancos.

Para evitar estas situaciones, el primer
paso es no aceptar la instalacion de soft-
ware desconocido, del que no estemos se-
guros ya no solo de donde provenga, sino
también de su integridad. Los programas
que atacan vulnerabilidades del sistema
operativo también estan a la orden del
dia. Por eso las actualizaciones y parches
de seguridad tienen mucha importancia,
ya que detectan posibles puntos de ata-
que de los ciberdelincuentes. Otra accion
relativamente comun es el secuestro del
navegador. Si alguna vez te han cambia-
do la pagina de inicio sin tu consenti-
miento o la propia pagina de inicio que
tienes no la has puesto tu y, aun asi, no
la puedes quitar, es que estas delante de
un secuestro del navegador. Si ademas
de esto ves que tienes nuevas barras de
herramientas que tu no has instalado o
se comienzan a abrir ventanas, también
esmuy probable que estés delante de un
secuestro del navegador.

Los secuestros de navegador pueden
llegar a hacer algo mas que cambiar la
pagina de inicio o sacar continuamente
ventanas emergentes de publicidad. Han
llegado a cambiar la lista de resultados de
Google para ofrecer los que al software
que secuestra le parecia mejor. Por suerte,
los propios sistemas antispyware son ca-
paces de solucionar estas incidencias.

Vacunas y remedios

Hoy en dia, las empresas de seguridad
informatica que desarrollan los antivirus
comerciales estan muy concienciadas
con estos problemas y ofrecen soluciones
que incluyen en un mismo paquete todo
el abanico de software necesario para es-
tar protegido frente a estas amenazas. Sin
embargo, también podemos encontrar
propuestas gratuitas que proporcionan
cierta salvaguarda, aunque teniendo que
instalar varios programas para lograrla.

En este informe, abordaremos una re-
vision de 6 propuestas de antivirus on-
line, algunas de ellas con desinfecciéon
en linea. Hay que tener en cuenta que
estas soluciones no estan residentes en
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